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1. Grundlegende Informationen

1.1 Was ist eine ,,Technische Sicherheitseinrichtung“ (TSE)?

Zum Jahresbeginn 2020 ist eine neue Verordnung fiir elektronische Kassensysteme in Kraft getreten: Die
.Kassensicherungsverordnung“ (KassenSichV). Durch diese Verordnung hofft der Fiskus, Kassenmanipulati-
onen entgegenzuwirken und damit seine Steuereinnahmen zu sichern.

Allgemeine Informationen zur KassenSichV haben wir bereits fiir Sie in unserer gesonderten FAQ zusam-
mengefasst. Neben der Belegausgabe-Pflicht umfasst die KassenSichV einen Export der Kassen-Daten via
,Digitaler Schnittstelle der Finanzverwaltung fir Kassensysteme® (DSFinV-K). Technische Grundlage hierzu
bildet dabei der Schutz vor Kassen-Manipulationen via , Technischer Sicherheitseinrichtung® (TSE).

Erfolgt eine Buchung innerhalb des Kassensystems, werden samtliche Buchungsinformationen (Buchungs-
betrag / Steuer / Rechnungsinformationen) inkl. einer eindeutigen Signatur-Start- und End-Zeit an die TSE
Ubermittelt.

Diese werden seitens der TSE signiert und daraus resultierend eine eindeutige und einmalige Signatur zu-
rick an Loco-Soft Ubermittelt. Die Buchung- und Signatur-Informationen werden innerhalb von Loco-Soft und
zudem in der TSE selbst gespeichert. Die Signatur lhrer Belege erfolgt automatisch im Rahmen der Kassen-
beleg-Erstellung. Diese muss und kann NICHT manuell angestoflen werden. Die TSE-Signatur-Informationen
erscheinen gemal gesetzlicher Anforderungen zudem auf dem Ausdruck.

Die TSE wird von der Loco-Soft Vertriebs GmbH in Form eines LAN-fahigen USB-Sticks ausgeliefert.

1.2 Wie viele TSE bendtigt mein Betrieb?

Der Gesetzgeber schreibt vor, dass die TSE physisch im lokalen Netzwerk des Betriebs eingebunden wird,
fiir den Sie Ihre Kassen-Buchungen durchfiihren. Dies gilt fir Ein-Betrieb- als auch Mehrfilial-Betriebe mit
zentraler Daten-Verwaltung via (ggf. virtualisiertem) Terminal-Server. Eine gesammelte Verwaltung der TSE
aller Betriebe an einem zentralen Standort (z.B. des Haupt-Betriebs) ist leider gesetzlich nicht zulassig.

Laut Aussage des Deutschen Fachverbands flr Kassen- und Abrechnungssystemtechnik e.V. (DFKA e.V.)
sind Kassen- und Steuerprifer der Lander dazu angehalten, dies im Rahmen einer Kassen-Nachschau zu
Uberprtifen. Bitte beachten Sie diese Vorgabe daher bei der Einrichtung der TSE in Inrem Netzwerk.

Mehrfilial-Betriebe bendtigen somit einen Windows 10 - Client oder einen Windows Server 2016/ 2019 sowie
mind. eine TSE pro Standort, fir den Kassen-Buchungen innerhalb von Loco-Soft erstellt werden.
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2. Voraussetzungen fiir die Einrichtung der TSE

Damit Sie die TSE einrichten kdnnen, missen einige Voraussetzungen erflllt werden.

Nachdem Sie die TSE per Registrierung lhrer
Kassen oder schriftlich bei der Loco-Soft Vertriebs
GmbH bestellt haben, erhalten Sie diese per Paket.

Die LAN-TSE wird mittels einer zertifizierten ,LAN-Konnektor-Software” (Setup-Download) im lokalen Netz-

werk eingebunden. Diese Software unterstiitzte bis November 2021 einzig und allein das Microsoft Be-
triebssytem Windows 10. Stand 11/2021 werden auch die Server-Betriebssysteme Windows Server
2016 und Windows Server 2019 unterstitzt. Je nach Betriebssystem, muss ein entsprechender Treiber
gewabhlt werden. Fur die Installation an einem Windows 10 - Client wird die ,LAN-TSE Konnektor Software fur
Windows 10%, fir die Installation an einem Windows Server 2016 / 2019 die ,LAN-TSE Konnektor Sotware fur
Windows Server 2016 / 2019 benétigt. Windows Server-Betriebssysteme der Version 2012 R2 und niedriger
sind damit leider nicht kompatibel. Zur Installation und Einrichtung der TSE wird ein Administrator-Zugriff
bendtigt.

Sofern Sie einen Windows 10 - Client als , TSE-Rechner” installiert haben, muss dieser dauerhaft unter gleicher
(sich nicht verdandernder) IP-Adresse im Netzwerk erreichbar sein. Zwecks Abfrage der aktuellen TSE-Zeit
an einem zentralen Zeit-Server, wird zudem ein standiger / dauerhafter Internet-Zugriff benétigt. Gleiches gilt
naturlich fur Server-Installationen.

Neben dem Einsatz bestimmter Betriebssysteme sind unbedingt weitere technische Vorgaben zur Einrichtung der
TSE in lhrem Betrieb-Netzwerk zu beachten. Diese sowie weitere Details rund um den Einsatz der TSE in Ihrem
Hause, haben wir auf einer zentralen ,How-To"- und Information-Seite fiir Sie zusammengetragen. Diese Seite wird
von uns dauerhaft auf dem aktuellsten Stand gehalten.

Wichtiger Hinweis: Bitte beachten Sie unbedingt die technischen Vorgaben zur Ein-
bindung der TSE in Ihrem Betrieb-Netzwerk unter dem Punkt ,Zusammenfassung:
TSE - Systemvoraussetzungen® auf der oben verlinkten ,How-To“-Seite.

Rufen Sie diese Seite unter www.loco-soft.de/tse auf. Alternativ finden Sie diese auf unse-
rer Homepage unter www.loco-soft.de im Bereich ,,Produkte“ ¥ ,,Fiir DE: Technische
Sicherheitseinrichtungen (TSE)“.
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Ein-Standort-Losung mit einem Windows 10 - Client (TS):

Es wird mindestens ein Windows 10 - Client benétigt, an dem die TSE angeschlossen und via LAN-Konnek-
tor-Software eingerichtet wird. Dabei kann es sich um einen bereits vorhandenen Arbeitsplatz-Rechner oder
um ein virtualisiertes Betriebssystem handeln. Im Falle eines virtualisierten Betriebssystems muss die TSE
physisch in die virtuelle Umgebung des Windows 10 - Clients libergeben werden. Bitte beachten Sie, dass
zur Einbindung der TSE in eine virtualisierte Betriebssystem-Umgebung ggf. weitere Hard- bzw. Software-
Produkte (z.B. SEH myUTN-Box) bendtigt werden.

Bitte sprechen Sie Ihre Systembetreuung an, welche Anpassungen/Einstellungen ggf. in lhrem Netz-
werk bzgl. VPN/Routing usw. notwendig sind.

Wichtiger Hinweis: Der Windows 10 - Client muss dauerhaft unter gleicher (sich nicht verandernder) IP-
Adresse von allen Clients & Terminal-Servern im Netzwerk erreichbar sein, auf denen Loco-Soft genutzt wird
und etwaige Kassen-Buchungen erstellt werden.

Ein-Standort-Losung mit einem Windows Server 2016 / 2019 (TS):

Es wird ein Windows Server 2016 / 2019 bendtigt, an dem die TSE angeschlossen und via LAN-Konnektor-
Software eingerichtet wird. Dabei kann es sich um physikalischen oder virutalisierten Server handeln. Im
Falle eines virtualisierten Servers muss die TSE physisch in die virtuelle Umgebung des Servers tbergeben
werden. Bitte beachten Sie, dass zur Einbindung der TSE in eine virtualisierte Betriebssystem-Umgebung ggf.
weitere Hard- bzw. Software-Produkte (z.B. SEH myUTN-Box) bendtigt werden.

Bitte sprechen Sie lhre Systembetreuung an, welche Anpassungen/Einstellungen ggf. in lhrem Netz-
werk bzgl. VPN/Routing usw. notwendig sind.

Wichtiger Hinweis: Der Windows Server 2016 / 2019 muss dauerhaft unter gleicher (sich nicht verandernder)

IP-Adresse von allen Clients & Terminal-Servern im Netzwerk erreichbar sein, auf denen Loco-Soft genutzt
wird und etwaige Kassen-Buchungen erstellt werden.

Mehr-Betrieb- / Mehr-Standort-Losung:

Hier gelten die gleichen Systemvoraussetzungen wie bei der Ein-Standort-Lésung, beachten Sie jedoch, dass
diese Hinterlegungen PRO STANDORT erforderlich sind.
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3. Installation der TSE

3.1 Einbinden der TSE am TSE-Rechner

Stecken Sie die TSE in einen USB-Port am Windows 10 - Client oder
an lhrem Windows Server 2016 / 2019 ein. Folgend sollte innerhalb
der Laufwerk-Ubersicht von ,,Dieser PC* ein neuer Laufwerk-Eintrag
mit dem Namen ,,SWISSBIT* erscheinen.

Mehr als Sie erwarten.

Ty

SWISSBIT (H:)

983 MB frei von 7,46 GB

Hinweis: Auch wenn Sie in einer Virtualisierung arbeiten und lhre TSE z.B. mittels ,MyUTN“-Box eingebunden
ist, sollte die TSE als Laufwerk-Eintrag in Windows unter ,Dieser PC* angezeigt werden.

3.2 Installation der LAN-Konnektor-Software

Offnen Sie die Loco-Soft-Homepage www.loco-soft.de. Im Bereich ,,Support“ 3 ,Downloads* finden Sie
unter ,,Scanner-Treiber & -Tools* die Treiber flir die TSE. Fir die Installation an einem Windows 10 - Client
laden Sie den Treiber ,,LAN-TSE Konnektor-Software fiir Windows 10 (LAN-TSE)“ herunter. Mochten Sie
die TSE an lhrem Server installieren, wahlen Sie ,,LAN-TSE Konnektor-Software fiir Windows Server 2016 /

2019 (LAN-TSE)~.

Hardlock-Treiber Druckertreiber Scanner-Treiber & -Tools TeamViewer & PcVisit

Installation per Doppelklick auf das entsprechende Programm-Symbol

USB Treiber Opticon OPH 1004 / 1005

Neto32 Treiber Opticon OPH 1004 / 1005

Tool zur Software Aktualisierung des OPH 1004 / 1005

LAN-TSE Konnektor-Software fir Windows 10 (LAN-TSE)

LAN-TSE Konnektor-Software fir Windows Server 2016 / 2019 (LAN-TSE)

Bei den Scanner-Treibern handelt es sich i.d.R. um selbstinstallierende EXE-Dateien. Speichern Sie die Datei z.B. auf dem Windows-Desktop und starten sie die

%@@@

Fihren Sie die heruntergeladene Datei als Administrator aus.

((: Setup-PartnerTech-LAN-TSE-Win10-1.0.6 24.02.2021 15:29

Anwendung 43.524 KB

{7 PartnerTech TSE LAN Connector SW Installer (v 1.0.6) — X

Im Anschluss 6ffnet sich das Installationsprogramm
fur den TSE-Treiber. Bestatigen Sie mit >Next<.

Welcome to PartnerTech TSE LAN
Connector SW Setup

Setup will guide you through the installation of PartnerTech
TSE LAN Connector SW.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue,

dE==Ep T
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{47 PartnerTech TSE LAN Connector SW Installer (V 1.0.6)

License Agreement N
Please review the license terms before installing PartnerTech TSE LAN Connector SW. (.a

Press Page Down to see the rest of the agreement.

===x= Commercial License Agreement of PartnerTech TSE LAN Connector SW (LAN-

Stimmen Sie den Lizenzbedingungen zu und bestati- op) oo
gen Im AnSChIUSS mlt >InSta"<- Please be aware you are installing a commercial product. The product is free of charge,
but operates only with Swissbit TSEs sold through PartnerTech Europe GmbH.

The Software is installed in folder C:\PartnerTech\LAN-TSE\PartnerTech. Please respect
the license conditions that are available in file "ParterTech-LAN-TSE-License.pdf™

as well as all onen snurce licenses listed in subfolder "anensourcedicenses™

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install PartnerTech TSE LAN Connector SW.

@Eﬂt the terms of the License Agreement
1 do not accept the terms of the License Agreement

PartnerTech TSE LAN Connector Installer (¥ 1.0.6)
<Back Cancel

& PartnerTech TSE LAN Connector SW Installer (V 1.0.6)

ﬂM\[mso"t Visual C++ 2015-2019 Redistributable (x86) - 1... - XV ‘
Microsoft Visual C++ 2015-2019
Redistributable (x86) - 14.25.28508 Folgend werden automatisch weitere System- und
N S, Treiber-Elemente installiert. Hierzu zahlt u.a. ,Microsoft
etuptortschr Visual C++ 2015-2019 Redistributable®.
Wird Microsoft Visual C++ 2019 X86 Minimum Runtime - 14.25.28508
Abbrechen
< Back Close Cancel
{7 PartnerTech TSE LAN Connector SW Installer (V 1.0.6) — X
.;;

Completed

Erhalten Sie die Meldung ,Completed®, bestatigen
Sie mit >Close<.

PartnierTech TSE LAN Connector Installer (¥ 1.0.6)

<Back ‘m ) Cancel

{47 PartnerTech TSE LAN Connector SW Installer (V 1.0.6)
Bestatigen Sie anschlieRend die Erfolgsmeldung

Congratulations, TSE LAN Connector SW Setup was successful! Please
read the user manual carefully in directory C:\PartnerTech\LAN-TSE. m |t >OK<

TS
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Eigenschaften von LAN-TSE X
Aligemein Programme und Dienste Remotecomputer
Protokolle und Ports  Bereich ~ Erweitert  Lokale Prinzipale ~ Remotebenutzer
Im Rahmen des Installation-Prozesses der ,LAN-Konnek- FERE DR
tor-Software” werden automatisch etwaige Sicherheitsein- w” Protokoltyp: Tce v
stellungen vorgenommen. Pretekelnumner 6%
. . Lokaler Port Bestimmte Ports v
So wurde z.B. innerhalb der lokalen Firewall der Port ,4433“ a3
fur die LAN-TSE eingehend und ausgehend freigegeben. Beispiel 80, 443, 50005010
Dieser Port ist nicht veranderbar! LR LS :
Beispiel: 80, 443, 5000-5010
ICMP-Einstellungen:
Hinweis: Bitte beachten Sie, dass Port ,4433“ ggf. auch in
der Firewall aller Arbeitsplatze freizugeben ist, tiber die Sie
die Kassenfunktion in Loco-Soft verwenden.
|I] Abbrechen Ubemehmen
4. Auslesen der benétigten TSE-Verbindung-Informationen
l! Nachdem die LAN-Konnektor-Software erfolgreich am Windows 10 - Rechner oder an lhrem

'AN=TSE-Conf;

Windows Server 2016 / 2019 installiert ist, finden Sie auf dem Desktop eine Verkniipfung mit

[ dem Namen ,LAN-TSE-Session®. Diese verweist auf die Datei ,session.txt im lokalen TSE-

‘ [AN=TSE-Session ’

Installation-Verzeichnis des TSE-Rechners.

extract 24.02.2021 15:43

opensource-licenses 24.02.2021 15:43

|¥ LanTSE 16.10.2020 14:40

Das Installation-Verzeichnis liegt gewoéhnlich unter - ::;‘mﬁg s
,,C:\PartnerTeCh\LAN-TsE\“, rtnertech_LanTse_User_Manual 16.10.2020 14:30

gilech-LAN-TSE-License 16.10.2020 14:23
24.02.2021 15:43
all-PartnerTech-LAN-TSE-Win10-1.0.6 24.02.2021 15:43

Dateiordner
Dateiordner
Anwendung
Textdokument
Textdokument

Adobe Acrobat-Dok.
Adobe Acrobat-Dok.

Textdokument

Anwendung

63.571 KB
1KB
0KB

1.118 KB
528 KB
1KB

56 KB
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Offnen Sie entweder die Verknlpfung ,LAN-TSE-Session* auf Inrem Desktop bzw. rufen die Datei ,session.txt
direkt im TSE-Installation-Verzeichnis (Uber C:\PartnerTech\LAN-TSE\) auf.

Zur Einrichtung / Konfiguration der TSE innerhalb von
Loco-Soft, werden folgende Informationen benétigt:

dauerhafte (sich nicht verandernde) IP-Adresse / Com- L e e

puter-Name im Netzwerk wo g
o

@ TSE - Kommunikation-Port (standardmaRig Port 4433) E @

4444 Inportant note: Currently 1 TSE detected with mex. 3 POS Clients supported **++

(3 TSE - API-Sicherheitstoken

(Type "quit" to stop in case LAN-TSE is operated on Console)

Diese Informationen dienen zur spateren Authentifizierung
der TSE in Loco-Soft.

Hinweis: Bitte beachten Sie, dass es sich bei der im Bild
hinterlegten |IP-Adresse lediglich um ein Beispiel handelt.
Entsprechend wird an dieser Stelle Ihre eigene IP-Adresse
angezeigt.

5. Einrichtung in Loco-Soft

Eine detaillierte Anleitung zur Einrichtung der TSE in Loco-Soft finden Sie iiber das EJl-Symbol oben links in
Loco-Soft. Rufen Sie dort das Dokument ,,LocoSoft-TSE-Einrichtung_in_Loco-Soft.pdf*“ auf.

Wichtiger Hinweis: Bitte beachten Sie unbedingt die technischen Vorgaben zur Einbindung der TSE in Ihr
Betrieb-Netzwerk unter dem Punkt ,Zusammenfassung: TSE - Systemvoraussetzungen® auf unserer TSE-
Info-Seite.
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